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INTRODUCCION

La Entidad dispone de diversos Canales Electronicos (C.E) para sus clientes, de manera de mejorar
nuestra calidad de atencion personalizada y evitar demoras. Se entiende por C.E, a los medios,
dispositivos, redes y servicios informaticos dispuestos por esta Entidad o por intermedio de
terceros en calidad de prestadores asociados, para la realizacidon de operaciones bancarias, como
transferencias, consultas de saldos, pagos de impuestos y servicios, carga de pulsos telefénicos,
entre otras operaciones, desde la comodidad de la casa, sin colas de espera, a cualquier hora del
dia o lugar.

El BSE S.A dispone de los siguientes Canales Electrénicos para los usuarios de servicios financieros
y/o clientes de la entidad:

v' Cajeros Automaticos (ATM): Comprende a las redes, dispositivos, entornos informaticos,
operativos y de servicio destinados al usuario de servicios financieros, que se basan en la
utilizacion de los dispositivos conocidos cdmo Cajeros Automaticos o ATM (“Automated Teller
Machine”), que permitan al menos la extraccion de efectivo sin la intervencion de un operador
humano.

v' Banca Internet (Bl): Comprende a las prestaciones destinadas al usuario de servicios
financieros, que se basan en la utilizaciéon de programas informaticos disefados para su
operacion en sitios accedidos desde Internet, bajo administracion de una entidad u operador y
el uso de motores de navegacion instalados en dispositivos propios del usuario, que se
comunican con un centro de procesamiento de la entidad (propio o de un tercero) mediante
redes publicas de comunicacién aptas y aprobadas por autoridad competente para la
transmisidon de datos bajo administracion de un operador publico o privado. La Entidad cuenta
con los siguientes productos correspondientes a este canal electrénico:

- Home Banking
- Interbanking

- Banca Electrdnica para Empresas (Banca Empresas)

v" Banca Mévil (BM): Comprende a las redes, dispositivos, entornos informaticos, operativos y de
servicio destinados al usuario de servicios financieros, que se basan en la utilizacion de
aplicaciones (programas) informaticas disefiadas para su implementacion y operacién en
dispositivos moviles propios del usuario, que vinculan al dispositivo, la aplicacién y las
credenciales del cliente de manera Unica con una plataforma de servicios financieros, en un
centro de procesamiento de la entidad (propio o de un tercero) y se comunican, mediante
redes publicas de comunicacién aptas y aprobadas por autoridad competente para la
transmisién de voz y datos bajo administracion de un operador publico o privado. La Entidad
cuenta con el siguiente producto correspondiente a este canal electrdénico:

- LINK Celular

v" Puntos de venta (POS): Comprende a las redes, dispositivos, entornos informaticos, operativos
y de servicio al consumidor financiero, que se basan en la utilizacién de las Tarjetas de Débito
para el pago de servicios u operaciones financieras que generen un débito o un crédito en las
cuentas bancarias que el cliente posee con el emisor y que confirman tales operaciones
mediante la comunicacion local o remota con un centro de procesamiento de la entidad
emisora o tercero interesado con acuerdo previo del emisor, mediante redes publicas de
comunicacion aptas y aprobadas por autoridad competente para la transmision de datos bajo
administracion de un operador publico o privado.
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v" Plataforma de Pagos Mdviles (PPM). Aplicacién o servicio informatico para todo tipo de
dispositivos moviles y computadores personales propios del usuario, que permite la asociacion
de tarjetas bancarias vinculadas a su vez a cuentas de crédito o débito, sin limite de numero,
entidades u operadores, para la instrucciéon de pagos y transferencias mediante crédito a
cuentas de terceros adheridos o transferencias inmediatas en cuentas a la vista con acuerdo
de las entidades financieras y operadores de transacciones financieras del Sistema Financiero
Nacional. La Entidad cuenta con el siguiente producto correspondiente a este canal
electroénico:

- VALE LINK (Pagos Persona a Persona — Billetera Electrénica segin Com. BCRA) bajo
modelo operativo de transferencias inmediatas.

- Red MOB (Pagos con tarjeta presente — POS movil segin Com. BCRA) bajo modelo
operativo de transferencias inmediatas.

- Botdn de Pagos

v Banca Telefénica (BT). Comprende a las redes, dispositivos, entornos informaticos, operativos
y de servicio destinados al usuario de servicios financieros, que se basan en la utilizacion de
programas informaticos disefiados para su operacidn con teléfonos propiedad o no del
consumidor financiero y que se comunican con un centro de procesamiento de la entidad
(propio o de un tercero) mediante redes publicas de comunicacién aptas y aprobadas por
autoridad competente para la transmisidon de voz y datos bajo administracién de un operador
publico o privado.

A través de esta Guia se describiran los pasos a seguir para el correcto uso de los siguientes
canales electrénicos de la Entidad:

- LINK Celular (Banca Mévil)
- Link Token (Segundo factor de Autenticacion)

- Link Token Empresas

Se describe ademads en esta guia lo referido a Segundo Factor de Autenticacién, complemento de
seguridad para algunas operaciones realizadas a través de banca Internet.
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1. LINKCELULAR (BAnCcA MOVIL)

1.1. ¢éQué es Link Celular?

Link Celular es el servicio que le permite efectuar operaciones financieras a través del celular, de
forma simple, amigable y tan seguro como un Cajero Link o Home Banking.

Este servicio le permitira pagar impuestos, administrar cuentas, efectuar transferencias, etc.
Puede utilizar este servicio a cualquier hora y en cualquier lugar.

1.2. ¢Qué necesito para operar en Link Celular?
Para operar con Link celular se necesita:

e Cualquier teléfono celular que cuente con tecnologia JAVA y acceso a Internet habilitado.

e Luego se requiere descargar el aplicativo JAVA al celular desde la pdgina
www.linkcelular.com.ar

e Contar con Nombre de Usuario y Clave. Este nombre de usuario y clave son los mismos que
se utilizan para operar en Home Banking.

1.3. Seguridad en Link Celular — Segundo Factor de Autenticacion

Link Celular cuenta con altos estandares de seguridad y se complementa con Segundo Factor de
Autenticacién (ver apartado LINK Token) para que tu operatoria sea aun mas segura.

1.4. Comenzar a operar en Link Celular

Si cuenta con un Usuario y Clave para operar en Home Banking se utilizan los mismos para
comenzar a usar Link Celular.

Si no cuenta con Usuario y Clave debe obtener los mismos a través del Cajero Link siguiendo los
pasos descritos en el punto 1.3 del presente manual.

Una vez obtenidos el Usuario y Clave del cajero automatico se continta de la siguiente manera:

a. Abrir la aplicacion Link Celular de su teléfono celular.

b. Debes ingresar el Usuario y Clave obtenidos en ATM, para luego generar tu propio Nombre de
Usuario y Clave.

SELECCION DE LI

En la pantalla siguisnts
ingrese un nombre de
usuario gue le resulte facil
de recordar.

Resmplazara al usuario
abtenide en el cajero Link.,
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c. Seleccionar un usuario que recuerde y confirmar el mismo en la siguiente pantalla.

[ iy

SELECCION DE USUARIO CONFIRMAGION
USUARIC:

El usuario gue Ud. ha
{de 8 a 15 digitos

Ingresado es;

alfanuméricos): JRODRIGUEZ

Deberd wtilizaro en sus
prodimas consxiones,

d. Luego generar la clave respetando los siguientes parametros:

e La clave debe ser igual a 8 caracteres alfanuméricos, alternando entre letras y nimeros,
conteniendo la misma al menos una letra y/o nimero.

* No deberd generarse escaleras de mas de 4 digitos. (Ej. 12345 o qwerty)

¢ No se debera reutilizar alguna de las ultimas 12 (doce) contrasefias.

IDENTIFICACION

USUARIO:

PRCRIGER, i

CLAVE:

e. En caso de existir algun error en la composicidon de la nueva clave elegida, el sistema informara
los detalles. Caso contrario si el cambio de clave fue exitoso, ya podra operar
satisfactoriamente con Link Celular con su nueva clave.

Una vez que el usuario accede desde su teléfono celular a la aplicaciéon Link Celular debera tener
en cuenta lo siguiente:

e Para poder facilitar el ingreso de los datos el usuario podra visualizar el caracter de la clave
ingresado durante unos segundos, luego de lo cual se enmascarara con un “*” (asterisco).

e La mdscara del campo usuario no ha sufrido modificaciones.
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1.5. Ingreso a la aplicacion LINK Celular

a. Sidesea operar en Link Celular, debe ingresar desde su teléfono a la aplicacion.

b. Una vez que abra la aplicacién debe ingresar usuario y clave y luego oprimir botéon “Aceptar”.

Descubri todo lo que Link Celular > . Descubri todo lo que Link Celular )
puede hacer por vos. ‘ > puede hacer por vos. '

Identificacion @

Identificacion @

I Usuario

I Clave

vsorozco1979

Aceptar a

c. Una vez que ingrese a la aplicacidn la siguiente pantalla muestra las distintas operaciones que
puede realizar en Link Celular, las que se describen a continuacién en el apartado 2.5.

1.6. Operaciones en LINK Celular

1.6.1. Cuentas

Una vez dentro de la operacion “Cuentas”, el usuario podra conocer el saldo y el CBU de todas las
cuentas vinculadas a su Tarjeta de Débito.

Descubri todo lo que Link Celular
puede hacer por vos

e ® @

Cuentas Link Pagos  Transferencias

Recarga Transporte Orden de
Celular Piblico Extraccion
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1.6.1.1. Saldo

a. Una vez que ingrese a la opcidn Saldos, la siguiente ventana le muestra el saldo de la cuenta
que el usuario tiene vinculada. En caso de tener varias cuentas le mostrard el saldo de las
distintas cuentas vinculadas.-

Cuentas @ Saldos @

@ CC $0010000712767411
() [Csetdos >N Sroow >

Consulta de CBU >

b. Si ademas de consultar el saldo hacemos clic en la cuenta, podremos ver los ultimos
movimientos de la misma.-

<

CA $ 33704991779006 @
Saldos @ 17/10 -998,00 [ ¢
DEB MAESTRO

CC $0010000712767411 N 17/10 11607,83
$102,87 HABERES EMPR

12/10 -1400,00
EXTRACC ATM
12/10 -1500,00
EXTRACC ATM
12/10 -1000,00

DB INTERBANC

1.6.1.2.  Consulta de CBU
a. Elusuario al ingresar a la aplicacion, debe seleccionar la opcidn “Cuentas” del menu general.

b. Luego para conocer el CBU de la cuenta elegimos la opcién “Consulta de CBU”.

Cuentas @

Saldos >

@l Consulta de CBU | >
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c. Enlasiguiente pantalla se muestran las cuentas del usuario. Seleccionamos aquella de la cual
queremos conocer el CBU.

Consulta de CBU @

@l CC $0010000712767411 | >

d. Lasiguiente pantalla muestra el CBU para la cuenta seleccionada.

Consulta de CBU @

[Cuenta: CC $001000071276741 1]

CBU: 3210001130007127674117

1.6.2. LINK Pagos

Este servicio permite al usuario de LINK Celular realizar los pagos de Impuestos y Servicios desde el
celular, debitando instantdneamente el importe desde sus cuentas. También se puede conocer la

Agenda de Pagos, Consultar los Pagos Realizados y dar de Baja a un impuesto o servicio ya
adherido.

1.6.2.1.  Pagar (Pago de impuestos y servicios)
Para realizar pago de impuestos y servicios debemos realizar los siguientes pasos:

a. Ingresar ala aplicacion y seleccionar la opcidn “Link Pagos” del menu general.

Descubri todo lo que Link Celular
puede hacer por vos.

Link Celular @
@ : @ @
Cuentas Link Pagos Transferencias

Recarga Transporte Orden de
Celular Pablico Extraccion

INGENIERIA DE PROCESOS BANCO SANTIAGO DEL ESTERO SA PAGINA 9 DE 29



@BSE
GUIA PARA EL USO DE CANALES ELECTRONICOS JuLio 2018

b. Luego dentro del menu de Link Pagos seleccionamos la opcién “Pagar”.

Link Pagos @
@l Pagar > |

Pagos Efectuados >

Baja de Impuestos o Servicios >

c. Alingresar a la opcién Pagar, la siguiente pantalla nos muestra:

1. una agenda de pagos, conteniendo las deudas pendientes a pagar de los servicios o
impuestos previamente adheridos por el usuario. En la imagen de ejemplo se puede ver
que el usuario puede pagar la tarjeta Visa Argentina si desea hacerlo haciendo clic en la
misma. Al hacer clic en el servicio o impuesto a pagar, la siguiente pantalla mostrara el
detalle del impuesto o servicio a pagar, conteniendo el concepto y el monto de la misma.
(Para el caso de las tarjetas de crédito no suele traer monto, ya que el usuario puede
pagar el monto minimo de la tarjeta y no el total, ingresando de manera manual el monto

a pagar).

Detalle @
Agenda de Pagos @
Visa Argentina @
Nuevo Impuesto o Servicio > Cliente: 4001040003620629
Concepto: Cuota

Visa Argentina
- 620629 >
_ ; Aceptar
Para el caso en el que el
Modificacién de Importe @ sistema no trae
automdticamente el
@ TS 4/ monto a pagar, se ingresa
l . ‘ el mismo_

1 2 ABC 3 DEF -
4 GHI 5 JKL 6 MNO

7 PQRS 8 Tuv 9 WXYZ
o | -
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2. Si nunca ha utilizado este servicio el sistema no informard ningun servicio o impuesto
pendiente de pagar. En ese caso se debe hacer clic en la opcién “Nuevo Impuesto o
Servicio”. La siguiente pantalla le solicitard que ingrese el rubro del impuesto o servicio
gue desea pagar. En la siguiente pantalla debe ingresar el cédigo de Link Pago que figura
en su factura.

Luz, Agua y Gas

Impuestos AFIP

s T s s T

Nuevo Impuesto o Servicio @
Agenda de Pagos
Luz, Agua y Gas v@

Cédigo Link Pagos

Telefonia

Operadores de TV

Patentes e Infracciones

Impuestos Municipales

Nuevo Impuesto o Servicio

Impuestos Provinciales

Aceptar Empresas de Seguridad

Visa Argentina

ONNORNORORONORORNO,

620629 >

Nuevo Impuesto o Servicio @

Luz, Agua y Gas v

Cédigo Link Pagos ¢

Aceptar
~— ™

d. Al continuacién la préxima pantalla solicitara que seleccione la cuenta de la cual se debitara el
pago.

e. Luego se muestra en pantalla el detalle de la operacidon que desea realizar y le pedira que
confirme el pago.

1.6.2.2.  Pagos efectuados

Para realizar la consulta de los pagos de impuestos y servicios efectuados debemos realizar los
siguientes pasos:

a. Ingresar ala aplicacion y seleccionar la opcidn “Link Pagos” del menu general.

b. Luego seleccionar la opcién “Pagos Efectuados”

=C=

Descubri todo lo que Link Celular >

puede hacer por vos.

Link Celular a @ Link Pagos @
@ Pagar >
@ Pagos Efectuados > I

Cuentas LinkPagos  Transferencias

A () Baja de Impuestos o Servicios >
) ( \

Recarga Transporte Orden de
Celular Piiblico Extraccion
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c. Lasiguiente pantalla nos muestra el listado de los servicios o impuestos adheridos cuyos pagos
efectuados se quieren consultar. Seleccionamos alguno de la lista y la siguiente pantalla nos
mostrara los pagos efectuados sobre ese impuesto o servicio seleccionado.-

Impuesto o Servicio @
Telecom Personal SA 5>
2432535708
c Telecom >
3750766705
Santiago del Estero -Rentas >
15250335461
Gasnor >
11140124761
Visa Argentina >

4001040003620629

1.6.2.3.  Baja de Impuestos o Servicios

Para realizar la baja de los impuestos y/o servicios adheridos previamente debemos realizar los
siguientes pasos:

a. Ingresar ala aplicacion y seleccionar la opcidn “Link Pagos” del menu general.

b. Luego seleccionar la opcién “Baja de Impuestos o Servicios”

==

Descubri todo lo que Link Celular

puede hacer por vos.

Link Celular e @ Link Pagos @
— @ RN Pagar >

Pagos Efectuados >

>

Cuentas LinkPagos  Transferencias

@ Baja de Impuestos o Servicios >

Recarga Transporte Orden de
Celular Piblico Extraccion

c. La siguiente pantalla nos muestra el listado de los servicios o impuestos adheridos.
Seleccionamos de la lista aquel que queremos dar de baja y la siguiente pantalla nos solicitara
la confirmacidn de la baja. Hacemos clic en botdn “Aceptar” apara confirmar la baja..-

s T

Impuesto o Servicio @ g
@I Telecom Personal SA > . .
2432535708 Confirmacion

Telecom >

3750766705

Santiago del Estero -Rentas > Telecom Personal SA

15250335461

Gasnor Cliente: 2432535708

v

11140124761

. ’ e
Visa Argentina >
4001040003620629 Ace ptar
Edese

085862098
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1.6.3. Transferencias

Permite al usuario de LINK Celular realizar transferencias a cuentas propias o de terceros. Para ello
realizamos los siguientes pasos:

a. Ingresar ala aplicacion y seleccionar la opcidn “Transferencias” del menu general.

b. Luego el sistema muestra en pantalla las cuentas asociadas a su tarjeta desde donde
transferird el dinero (cuenta origen). Seleccionamos entonces una cuenta.

Descubri todo lo que Link Celular
puede hacer por vos.

® Cuenta de Origen @

© @@L

Cuentas LinkPagos  Transferencias

Recarga Transporte Orden de
Celular Publico Extraccion

CC $ 0010000712767411
$102,87 > @

c. La siguiente pantalla le solicitard que ingrese la cuenta destino de la transferencia. El sistema
muestra las cuentas adheridas a su tarjeta. Seleccionamos la opcién Cuentas Adheridas y luego
la cuenta destino a la cual le queremos transferir el dinero.

Cuenta de Crédito de Destino

Cuenta de Destino @ BANCO DE SANTIAGO DEL ESTERO SA
3210001130007184564288 s
Ce
Doc.: 27294230756
BANCO SANTANDER RIO S A.

@ 0720151288000037193186 N

Se  Santander
Doc.: 20276778634

d. Ya seleccionada la cuenta destino de la transferencia, el sistema le mostrara el detalle de la
misma, hacemos clic en “Aceptar” para continuar con la transferencia.

Detalle @

BANCO SANTANDER RIO S.A.

Cuenta: 0720151288000037193186
Descripcion: Cuenta Corriente en Pesos
Titular: Se  Santander
Doc.: 20276778634

Aceptar a
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e. Lasiguiente pantalla le solicitara que seleccione el Titular de la cuenta.

Titular @

@ OROZCO VICTOR SEBASTIAN
Doc.: 20276778634

f. Ya seleccionada la cuenta destino de la transferencia y el titular de la cuenta, el sistema le
solicitard que ingrese una Referencia y el Importe a transferir.

Referencia e Importe @

Varios v

@ Referencia

Importe

Aceptar

g. Una vez ingresado el importe el sistema le mostrara los detalles de la transferencia que desea

realizar y solicitard que confirme la misma. Posteriormente le informarda que la operacion fue
realizada satisfactoriamente.

1.6.4. Recarga Celular

Este servicio le permite al usuario de LINK Celular realizar recargas de crédito en cualquier
teléfono celular. También permite realizar las consultas de todas las recargas efectuadas con
anterioridad. Para ello realizamos los siguientes pasos:

1.6.4.1. Realizar Recarga

a. Ingresar ala aplicacion y seleccionar la opcidn “Recarga Celular” del menu general.

Descubri todo lo que Link Celular
puede hacer por vos.

Link Celular @

SN MO

Cuentas LinkPagos  Transferencias

Gle|e @

Recarga Transporte Orden de
Celular Pablico Extraccion
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b. Dentro del menu de recargas seleccionar la opcién “Recargar”.

Recarga Celular @

@ Recargar >

Recargas Efectuadas >

c. Luego le solicitara que seleccione la empresa de telefonia a la que pertenece el celular que
desea recargar. Por ejemplo Personal Light.

Empresa @

CLARO >

Movistar >

@ Personal Light >

d. En la siguiente pantalla el sistema le solicitard que seleccione el nimero de celular que desea
recargar. Solo figuran en pantalla los nimeros que fueron previamente vinculados a su tarjeta
a través de un cajero automatico.

e. Luego debemos seleccionar el importe que deseamos recargar.
f. A continuacion seleccionamos la cuenta de la cual se debita el importe a recargar.

g. Para finalizar la operacion el sistema le solicitard que confirme la recarga y posteriormente le
informara que la operacidn fue realizada satisfactoriamente.

1.6.4.2.  Recargas Efectuadas
a. Ingresar ala aplicacion y seleccionar la opcidn “Recarga Celular” del menu general.

b. Dentro del menu de recargas seleccionar la opcion “Recargas Efectuadas”.

Recarga Celular @

Recargar >

@ Recargas Efectuadas >

c. Se mostrara en pantalla las recargas efectuadas con anterioridad.
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2. LINK TOKEN -SEGUNDO FACTOR DE AUTENTICACION
2.1. ¢Qué es Segundo Factor de Autenticacion?

El segundo factor de autenticacién es un método de validacion adicional de datos, que sumado a
los métodos habituales (identificacion en el ingreso de Banca Internet y/o Banca Mdvil), permite
intensificar los niveles de seguridad del canal al momento de confirmar una operacién, brindando
a nuestros clientes mayor tranquilidad para cursar sus operaciones a través de los Canales
Electrénicos.

El BSE S.A dispone de un segundo factor de autenticacion para Home Banking (opcional para el
cliente) y para BEE (Banca Electronica para Empresas) que permite tener una clave adicional para
validar las operaciones cursadas por cada canal. El sistema generador de estas nuevas claves se
instala directamente en tu celular, a través de la solicitud del aplicativo LINK Celular y LINK TOKEN
EMPRESAS respectivamente.

A continuacién se describird lo referido al Segundo Factor de Autenticacion Link Token, que se
obtiene mediante la aplicacién Link Celular. Link Token Empresas se detallara en apartado 7.

2.2. ¢éQué es LINK Token?

Las contrasefias dinamicas son inmunes a los ataques que sufren las contrasefias estdticas. Link
Token es un aplicativo para telefonia celular smartphone cuya funcionalidad es la generacion de
claves dinamicas las cuales son requeridas en algunas transacciones realizadas en home banking.

El procedimiento y la aplicacidn para utilizar Link Token es el mismo que Link Celular. La diferencia
entre ambos es el nivel de operaciones que se puede realizar. Mientras que Link Celular permite
consultas y algunas operaciones bancarias, Link Token amplia los servicios permitiendo
transferencias, depdsitos, etc.

2.3. ¢Qué necesito para obtener LINK Token? Alta de TOKEN

a. En primer lugar es necesario tener instalado LINK Celular en nuestro teléfono mdvil, siguiendo
los pasos mencionados en apartado 4 de esta Guia.

b. Luego debemos realizar el alta de Token, dirigiéndonos a un cajero automatico LINK.

c. Ingresamos nuestra tarjeta de débito, tipeamos nuestra clave PIN, y accedemos al menu
Claves.

d. En la siguiente pantalla seleccionamos el tipo de clave que deseamos obtener, en nuestro caso
seleccionamos la opcion donde se encuentre TOKEN.

SELECCIONE EL TIPO DE CLAVE QUE DESEA

SELECCIONE EL TIPO DE CAMBIAR U OBTENER

OPERACION QUE DESEA EFECTUAR

BANCA CAJERO

4 < TRANSFERENCIAS EXTRACCIONES-> & H® R 3} VELE=Ob G AdiElaie =

COMPRAS  HOME BANKING
---------------- CLAVES  CONSULTAS/ ---- g
coLleITUbES <- EN COMERCIOS  /LINK CELULAR

! PRESTAMOS/ - .
<OTROS SERVICIOS  LINK PAGOS ------- TE?_?E_D/EPSES\? (?)I,_A'TJAI;?{EO-I—!ACL'JATOM) -

--------- COMPRASY  DEPOSITOS - ’ -‘

RECARGAS INVERSIONES
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e. Posteriormente seleccionamos la operacién que deseamos, es decir Alta de Token.

SU TRANSACCION
HA SIDO
COMPLETADA

SELECCIONE EL TIPO DE
OPERACION QUE DESEA REALIZAR

VERIFIQUE LA INFORMACION

IWIPRSSION TARY — ALIADIE SUMINISTRADA EN EL TICKET

<--COORDENADAS  TOKEN
ACTIVAR TARJ BAJA SEGUNDO DESEA REALIZAR OTRA OPERACION

<--COORDENADAS FACTOR S|

NO

f. Automaticamente el cajero nos emite un ticket confirmando la operacién, conteniendo un
numero de TOKEN que nos permitira activar el Token para nuestro usuario Home Banking.

BANCO DE SANTIAGO DEL ESTERO S.A.

FECHA HORA CAJERO NRO. TRAN.
20/08/17 10:66 01602 6816

DIRECCION: BELGRANO 629
NRO. DE TARJETA: -+t+tttt++++++8002

ALTA DE TOKEN

< NUMERO DE TOKEN:
86670608

POR SU SEGURIDAD NO MUESTRE
ESTE RECIBO

EL NUMERO BRINDADO LE
PERMITIRA ACTIVAR EL TOKEN
PARA UN USUARIO DE HOME
BANKING DETERMINADO, PARA
ACTIVARLO DEBERA TENER
INSTALADO LINK CELULAR EN SU
TELEFONO MOVIL,

SI S0S JUBILADO Y/O PENSIONADO, SOLICITA
EN TU SUCURSAL, LA ACREDITACION
ANTICIPADA DE TUS HABERES, Y NO ESPERES
EL CRONOGRAMA ANSES| |

2.4. Activacion de TOKEN

Luego de haber dado de alta el Token en un Cajero Automatico, debemos activar el mismo en
nuestra aplicacién LINK Celular. Para ello debemos:

a. Ingresar a LINK celular desde nuestro smartphone.

b. Seleccionamos la opcidon LINK Token. Aparecerd inmediatamente una pantalla de Bienvenida a
la aplicacién donde daremos clic en botdn Aceptar.

i 7~ Link Token
: ®
Descubri todo lo que Link Celular >
puede hacer por vos.

Bienvenidos a Link Token!

Este servicio |le permitira realizar operaciones
electrénicas con mayor nivel de seguridad.
Por favor defina a continuacion una

s contrasefia de acceso.
Llamar a Red Link > Aceptar

Cajeros Cercanos > 9

Link Celular >
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c. En la siguiente pantalla debemos definir la contrasefia de acceso a LINK Token. Ingresamos
entonces un numero de 4 digitos que serd nuestra clave de acceso a Link Token y lo
confirmamos en el siguiente recuadro. Una vez confirmada la contrasena de 4 digitos haremos
clic en “Aceptar” para continuar. La siguiente ventana muestra un mensaje confirmando la
contrasefia creada y nos solicita reingresarla. Para ello debemos seleccionar Aceptar.

Definicién de Contrasefia .
@ Link Token
l Contrasefia de Acceso | Contrasefia Confirmada. A continuacion

debera volver a ingresarla.
Confirma Contrasefia de Acceso

d. Luego ingresamos la clave generada en el paso anterior y seleccionamos el botén Aceptar.

Link Token @

) |

Mntraseﬁa es la que definiste cuando
activaste Link Token

Aceptar

T | 2w | 3o | |
4o | 5w | bwo | .|

7PQRS ‘ 8TUV 9WXVZ
o |-

e. Unavez ingresada la clave generada, la siguiente pantalla nos solicitara el ingreso del Usuario y
clave utilizados en Home Banking / LINK celular junto al nimero de Token impreso en ticket
obtenido en el cajero automatico.

Activar Link Token @

vsorozco1979

: 856

Para activar Link Token por favor ingrese

Activar Link Token

su Usuario y Clave de Home Banking/Link 1 2 3o
Celular y el nimero de Token obtenido en
el Recibo del Cajero Automaético durante la 4 5 6

GHI JKL MNO

adhesion al servicio.

7 PQRS 8 Tuv 9 WXYZ
Aceptar 0. . Lo
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f.

De esta manera queda activado el LINK Token para el usuario ingresado. Seleccionamos
Aceptar para ya poder operar con LINK Token!

e
®

Link Token

Link Token se ha activado para el usuario
ingresado.

Aceptar

2.5. Obtener TOKEN

Para aquellos usuarios de Home Banking que ya cuentan con LINK Token, algunas operaciones
definidas solicitaran el ingreso del Segundo Factor de Autenticacién.

El activar Link Token le permitira al cliente del BSE S.A, ademas de realizar operaciones con mayor
seguridad, poder adherir una nueva cuenta para transferencias, comprar pulsos para un nuevo
numero de celular y pagar una nueva tarjeta de crédito (servicio no adherido previamente) sin la
necesidad de ir al cajero automatico por ser la primera vez.

Cuando la operacion que estemos realizando en Home Banking nos solicite el ingreso del segundo
factor de autenticacidon debemos:

a
b.

o

Acceder a LINK Celular en nuestro smartphone.
Seleccionar la opcidn LINK Token

Ingresar nuestra contrasefia de acceso a LINK Token (la obtenida en el apartado 5.4.c)

"

Seleccionamos la opcidn “Clave sin Desafio” en la siguiente pantalla.

La siguiente pantalla nos muestra el nimero de Token generado. Debajo del numero se
observa una barra que indica el tiempo de validez para ingresar el token en la operatoria de
Home Banking que dejamos a la espera del ingreso del segundo factor de autenticacién. Si el
tiempo se termina sin haber ingresado el cddigo para realizar la operacidn, deberemos obtener

un nuevo numero de token.
Link Token @

r
(;‘s

1N

El token generado es:

885993
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3. LINKTOKEN EMPRESAS
3.1. ¢éQué es Link Token Empresas?

Es la aplicacion para teléfonos celulares cuya funcionalidad es la generacion de claves dinamicas
las cuales son requeridas en algunas transacciones realizadas en Banca Electrdnica para Empresas.

3.2. ¢éQué necesito para operar en Link Token Empresas?

Para operar con Link Token Empresas se necesita:

e Cualquier teléfono celular que cuente con tecnologia JAVA y acceso a Internet habilitado.

* Luego se requiere descargar el aplicativo al celular desde el Store (tienda de aplicaciones)
de su smartphone.

e Contar con Nombre de Usuario y Clave. Este nombre de usuario y clave son los mismos que
se utilizan para operar en BEE.

3.3. Descarga e instalacion de Link Token Empresas

a. Buscamos en el Store de nuestro smartphone la aplicacién (app) Link Token Empresas vy
descargamos e instalamos la misma de manera gratuita.

© B 2125

] Link Token Empresas Link Token Empresas
Link Token Empresas Red Link S.A. (Argentina) Red Link S A (Argentina)
€ Todos € Todos
necesita acceder a
Descargando X @

. Teléfono v

Google Play ACEPTAR @ @ : @ @

Descargas 92 Finanzas Similares Descargas 92 Finanzas Similares

Vivi la experiencia de médxima seguridad Vivi la experiencia de méaxima seguridad
en tus operaciones de Banca Empresa. en tus operaciones de Banca Empresa.
MAS INFORMACION MAS INFORMACION

b. Cémo ultimo paso de la instalacion, la primera vez que Link Token Empresas se ejecute, se
conectarad al Server Central para descargar la Configuracion Movil. Finalizado este paso la
Aplicacion estara lista para operar.

c. Una vez instalado en el dispositivo movil, Link Token Empresas es accesible desde el menu de
Aplicaciones del mismo. La ubicacion de este menu y el nombre del mismo dependerdn de la
marca y modelo del dispositivo mévil que se utilice.

CH= . W

Token Correo Movistar Turismocity
Empresas electranico

@ @@

Instagram Netflix Pinterest Twitter
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3.4. Ingreso a LINK TOKEN EMPRESAS (Primera vez)

A continuacion, se presenta la secuencia de pasos que se llevardan a cabo cuando un Cliente
ingrese, por primera vez, a la Aplicacion Link Token Empresas.

a. Seleccionar la aplicacion Link Token Empresas en el dispositivo movil.

TR I

Token ( Movistar Turismocity
Empresas electrénico

e @9

Instagram Netflix Pinterest Twitter

b. Se muestra la pantalla de “bienvenida” donde la aplicacion solicita al usuario que defina una
contrasefia de acceso, la cual usard cada vez que ingrese a la misma. El usuario debera
presionar botén ‘Continuar’.

© S G 1827

Token Empresas

0,

Bienvenidos a Token Empresas!

Este servicio le permitira realizar operaciones
electrénicas con mayor nivel de seguridad.
Por favor defina a continuacién una
contrasefia de acceso.

[ Cominar |

c. La siguiente pantalla solicita al cliente que defina una contrasefia numérica de 4 a 8 digitos.
Debera confirmar la contraseiia y posteriormente presionar ‘Aceptar.’ Al seleccionar la opcion
ACEPTAR la aplicacidn verificard que ambas contrasenas coincidan. Al ser iguales ambas
contrasefias, se informa al Cliente que ésta ha sido generada y que debera volver a ingresarla
para continuar.

O il Gl 1827 © gl 5] 18:28

Token Empresas

Definicién de Contrasefia Token Empresas

Contrasefia Token Empresas . Contrasena Token Empresas

Aceptar A continuacion debera volver a
ingresarla.
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d. En el caso de que la aplicacidn verifique que las contrasefias no coinciden, se le informa la
situacién al Cliente mediante un mensaje descriptivo del problema. Al presionar CONTINUAR
volverd a la pantalla de ingreso de la contrasefia para Link Token Empresas (paso anterior)

© gl (7% 12:32

Cambiar Contrasefia

La contrasefia de Token Empresas no ha
podido ser actualizada. Por favor vuelva a
intentarlo verificando |a informacién
ingresada.

O\
Aceptar
SN

3.5.  Activacidon de Link Token Empresas

a. Una vez concluido con el paso C del apartado 7.4, la Aplicacion presenta una pantalla en donde
se informa al Cliente que se activard Link Token Empresas en su dispositivo movil. Priosonar
‘Continuar’ para pasar a la siguiente pantalla.

© iy 3] 18:29

Activar Token Empresas

0,

Para activar Token Empresas por favor
ingrese su Usuario y Clave de BEE y el cadigo
de referencia de Token Empresas obtenido

durante la ad;Es: E al servicio.

b. Para ello, el sistema solicitara los datos de ingreso a Banca Electrénica para Empresas (Usuario,
Clave de Acceso y CUIT) mas el Codigo de Activacion generado por el Cliente en la Banca
Electrénica para Empresas.

© gl (55 18:29

Token Empresas

Usuario

Contrasefia

cuiT

Referencia de Activacion

Aceptar
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c. El sistema realizara la verificacion de los datos ingresados. En caso de completar la activacién
en forma exitosa, se presentard un mensaje al Cliente informando que Link Token Empresas ha
sido activado en su dispositivo movil y continuard en el paso e luego de presionar ‘Continuar’.

© "l (== a3

Token Empresas

Procesando transaccion Token Empresas se ha activado
para el usuario ingresado.

9

d. En caso de que la verificacidon de los datos ingresados sea negativa, se muestra en pantalla un
mensaje de error en la activacidn del token y finaliza el proceso.

© "al % 18:32

Token Empresas

Activacion fallida. (A10)
~ __—

e. Una vez que el paso “c” haya concluido correctamente, a partir de ese momento, el cliente
podra generar claves dindmicas.

© Sl (52l 15:46

Bienvenido a Link
Token Empresas >
la aplicacion queite 8
brinda mayor
seguridad en tus
operaciones.

Token Empresas

Soporte Token Opciones
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3.6. Ingreso a Link Token Empresas (Token ya activado)

A continuacion, se presenta la secuencia de pasos que llevard a cabo un Cliente para ingresar a la
aplicacion Link Token Empresas cuando la misma ya se encuentra activa.

a. Buscar la aplicacion Link Token Empresas en su teléfono celular e ingresar a la misma.

© "4 T=E 1219

=  Mas utilizadas Q

VEE M

Duolingo Contactos Token Play Juegos
Fmpresas

NETFLIX ~ 1:/' »>
o
-

Netflix Spotify TV SideView  YouTube

8

Futbol Para Google Hangouts  Instagram
Todos

T O = %

Juegos TrackiD™ Agenda Ajustes de
Gameloft Google

@ sony 8+

Explore Google+ Keep

b. En la siguiente pantalla el cliente debera ingresar la contrasefia de Link Token Empresas. Si la
Contrasefa es validada en forma correcta, el sistema permite el ingreso a la aplicacién y a
partir de esa pantalla ya podrd generar claves dinamicas. en caso contrario, se informard la
situacidn al Cliente. Luego de 10 intentos fallidos de validacién de la contrasefia, la aplicacion
se bloqueard y serd necesario activarla nuevamente desde el inicio.

Bienvenido a Link
Token Empresas

Bienvenido a Link
Token Empresas

la aplicacion que:te &

brinda mayor
seguridad en tus
operaciones.

la aplicacion queite <%

brinda mayor
seguridad en tus
operaciones.

Token Empresas

Token Empresas

Contrasefia Token Empresas
Aceptar
—_—

c. La aplicacion alertara cada vez que se realice un intento fallido de ingreso de la Contrasefa de
Link Token Empresas.

000

9 Soporte Token

Opciones

Token Empresas

La contrasena de Token Empresas ingresada
es invélida. Por favor vuelva a intentarlo

Aceptar
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d. La aplicacién, adicionalmente, presentara los siguientes mensajes en los casos en que existan
intentos fallidos anteriores. Dependiendo del nimero de intentos fallidos anteriores, se
presentard el mensaje correspondiente.

© "al 2% 1548

Token Empresas

D

Se han denegado 2 intentos de acceso a
Token Empresas desde el (iltimo ingreso
exitoso.

Continuar

e. Laaplicacién mostrard este mensaje inmediatamente antes de que se presente la pantalla para
que el Cliente realice el Ultimo intento de ingreso de la Contraseia que, en caso de ser fallido,
provocara la inhabilitacion de Link Token Empresas.

© "l (2% 1548

(@)

Token Empresas

O,

Se han denegado 9 intentos de acceso a
Token Empresas desde el (iltimo ingreso
€exitoso.

Token Empresas se inhabilitara si ingresa una
contrasefa incorrecta nuevamente.

Continuar

3.7. Generacion de Token

A continuacidn, se describe el flujo de pasos y pantallas de la aplicacién Link Token Empresas para
la generacion de un Token dindmico.

a. Luego de ingresar a la aplicacidn con la contrasefia de Link Token Empresas, el usuario debe
seleccionar la opcion TOKEN.

Bienvenido a Link
Token Empresas

la aplicacion queite
brinda mayor
seguridad en tus
operaciones.

Token Empresas

Soporte Token Opciones
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b. Elsistema genera una clave dindmica y la presenta en pantalla.

© "4l (&3] 15:49

Bienvenido a Link
Token Empresas
la aplicacion queite 8

brinda mayor
seguridad en tus
operaciones.

Token Empresas

7 942573

c. Sino se pudo generar el Token, se presenta un mensaje al Cliente indicando el error.

Sin SIM =

Generar Token

No se ha podido realizar la
generacion del Token. Intente
nuevamente verificando los datos
ingresados.

3.8. OPCIONES: Activacion de LINK TOKEN EMPRESAS (con otro Token activado previamente)

Si un cliente tiene mas de un usuario de Banca Electronica para Empresas y desea enrolar el
segundo en Link Token Empresas, deberia seguir los pasos que se describen a continuacion:

a. Luego de ingresar a la aplicacidn con la contrasefia de Link Token Empresas, el usuario debe
seleccionar el botéon OPCIONES.

© Bl (&3] 15146

Bienvenido a Link

Token Empresas

la aplicacion queste 888
brinda mayor

seguridad en tus
operaciones.

Token Empresas

Soporte Token Opciones
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b. En la siguiente pantalla seleccionar la opcién ‘Activar Token’. Luego se continua siguiendo los
pasos descriptos en apartado 7.5.

© "dl &= 15:49

Bienvenido a Link
Token Empresas

la aplicacion queite
brinda mayor
seguridad en tus
operaciones.

Opciones

Activar Token

Sincronizar Token >

Cambiar Contrasefia )

3.9. OPCIONES: Sincronizar Link Token Empresas

a. Luego de ingresar a la aplicacidn con la contrasefia de Link Token Empresas, el usuario debe
seleccionar el botén OPCIONES. En la siguiente pantalla seleccionar ‘Sincronizar Token’.

© "l (23] 15:49

© Syl (2] 15:46

Bienvenido a Link

Bienvenido a Link
Token Empresas

la aplicacion queite
brinda mayor
seguridad en tus
operaciones.

Token Empresas

la aplicacion queite
brinda mayor
seguridad en tus
operaciones.

Token Empresas Opciones
Activar Token )
e —
| @cronizar To@ )
Soporte Token Opciones > Cambiar Contrasefia >

b. Luego el cliente debera ingresar los datos de acceso a Banca Electréonica para Empresas
(Nombre de Usuario, Clave y CUIT de la Empresa).

© "al 7 19:48

Sincronizar

Usuario

Clave

cuir

Aceptar
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c. Luego la aplicacién se comunica con el servidor para ejecutar la transaccion de Sincronizacién.
En caso de completar la sincronizacion en forma exitosa, se presentara un mensaje al Cliente
informando que Link Token Empresas ha sido sincronizado en su dispositivo movil. A partir de
este momento, el Cliente puede continuar generando claves dinamicas (Tokens).

© il (2] 15:46

T "l 752 19:49

Token Empresas

Bienvenido a Link

Token Empresas ;

la aplicacion quéite &

p dot .. brinda mayor
tpeesando tansaceion Sincronizacion Exitosa. seguridad en tus

operaciones.
Continuar

Token Empresas

9 9 Soporte Token Opciones

3.10. OPCIONES: Cambiar Contraseia de LINK Token Empresas

A continuacién, se detallan los pasos para modificar la contrasefia del aplicativo Link Token
Empresas.

a. Luego de ingresar a la aplicacidn con la contrasefia de Link Token Empresas, el usuario debe
seleccionar el botén OPCIONES. En la siguiente pantalla seleccionar ‘Sincronizar Token’.

Bienvenido a Link
Token Empresas -
la aplicacion queste -
brinda mayor 5
seguridad en tus
operaciones.

Bienvenido a Link
Token Empresas >
la aplicacion queite @
brinda mayor 5
seguridad en tus

operaciones.

Opciones

Activar Token

Sincronizar Token )

9

b. En la siguiente pantalla el Cliente deberd ingresar la contraseia actual, definir una contrasefia
nueva y confirmar esta ultima ingresandola nuevamente.

Soporte Token Opciones

[ RCRPAR

Cambiar Contrasefia

Contrasefia Actual
Contrasefia Nueva

Confirma Contrasefia
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c. En caso de completar la modificacién en forma exitosa, se presentard un mensaje al Cliente
informando que Link Token Empresas confirma el cambio de contraseia y que el Cliente debe
volver a ingresarla.

Token Empresas

Contrasefia confirmada.

A continuacién debera volver a
ingresarla.

Continuar

3.11. OPCIONES: Llamar a RED LINK

Ante un inconveniente con la aplicacidn, el Cliente tiene la posibilidad de comunicarse con Red
Link para recibir asesoramiento. A continuacidn, se detallan los pasos a seguir para ponerse en
contacto con Soporte a Entidades de Red Link.

a. Luego de ingresar a la aplicacidn con la contrasefia de Link Token Empresas, el usuario debe
seleccionar el botén OPCIONES. En la siguiente pantalla seleccionar ‘Soporte’ La aplicacion
brinda la posibilidad de comunicarse con Red Link ante inconvenientes con la misma. Para ello,
siempre y cuando la aplicacidon haya sido instalada en un dispositivo celular, el Cliente debera
seleccionar la opcion LLAMAR.

Bienvenido a Link Y Genera un nuevo
Token Empresas . : Token cada vez

la aplicacion queite 8 - - que'tu banca N
brinda mayor 3 empresas te lo solicitess

. ® - « para completar una
seguridad en tus 2 fmnsaccign

operaciones.

Token Empresas

Soporte Opciones
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